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Presentacion

¢Quiénes somos?

La Academia T&T, adscrita al Grupo de Teleinformdtica y Teleautomatica de la Facultad de Minas, se ha consolidado como
un referente en la formacién de talento altamente calificado en tecnologias de la informacién. Desde su creacién en 2001
como parte del programa Cisco Networking Academy, ha liderado la capacitacién en competencias digitales clave para el
desarrollo de la industria y la transformacién digital.

Nuestro programa, reconocido a nivel global, se basa en la metodologia e-learning y e-doing, proporcionando a los
estudiantes acceso a contenido web especializado, pruebas en linea, seguimiento personalizado del desempefio académico,
laboratorios practicos, y preparacion para certificaciones de estadndares internacionales.

Ademds, la Academia T&T desempeiia un papel fundamental en la mejora continua de la educacién en redes y tecnologias
afines, brindando formacién a instructores de diversas instituciones y supervisando la calidad de las Academias de
Networking Academy en Colombia y la region.

Como complemento al proceso de cualificacién, la Academia T&T es un Centro de Pruebas autorizado para Pearson VUE,
Kryterion y PSI, permitiendo la presentacién de exdmenes supervisados en nuestras instalaciones. Esta alianza facilita la
validacién de competencias en programas lideres del sector, tales como Amazon, Cisco, GMAT, Google, Microsoft, PMI,
PTE, entre otros, ofreciendo a los profesionales la posibilidad de certificar sus habilidades en mas de 300 programas
especializados.

Contacto

Estos son los medios de comunicacién e informacién de todas las novedades de nuestra Academia:
Horario de atencion: Lunes a viernes 8 a.m. a 4 p.m.
Sitio web: catc.unal.edu.co

Teléfono: +57 604 4255000 ext. 45268

Correo electrénico: catc@unal.edu.co

Facebook: fb.me/catcunal

Instagram: @catcunal

LinkedIn: linkedin.com/company/catcunal

X: @catcunal

Youtube: youtube.com/user/catcunal
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Servicios

Educacion continua en Tecnologias de la Informacién

La Academia T&T ofrece una amplia variedad de cursos en el drea de Tecnologias de la Informacién, dirigidos a estudiantes,
profesionales y publico en general. Nuestro portafolio de educacién continua esta disefiado para desarrollar habilidades
técnicas y fortalecer la empleabilidad, abordando las tendencias y necesidades del sector tecnolégico.

Programas de formacién para la comunidad universitaria

Desde el afno 2002, ofrecemos cursos en Redes Teleinformaticas dirigidos a todos los estudiantes de nuestra Sede, sin
costos adicionales mds alld de los establecidos para el registro académico. Esta oferta incluye los tres cursos CCNA,
orientados a preparar a los estudiantes para su insercién en el mercado laboral.

Formacién para docentes de otras instituciones

Como Centro de Entrenamiento para Instructores (ITC), la Academia T&T capacita a docentes y profesionales de otras
instituciones educativas para que puedan impartir estas formaciones a sus propios estudiantes. Nuestra participacién en
procesos de formacién a nivel nacional y en paises vecinos nos posiciona como un centro de referencia en la regién.

Soporte y asesoria a otras Instituciones

En nuestro rol como Centro de Soporte de Academias (ASC), ofrecemos acompafiamiento especializado a instituciones
educativas y organizaciones que hacen parte del programa Cisco Networking Academy. Brindamos asesoria técnica, apoyo
a los docentes y actualizaciéon curricular con base en los estandares de la industria.

Centro de examenes

En alianza con Pearson VUE, Kryterion y PSI, la Academia T&T opera un Centro de Pruebas Autorizado, inaugurado en julio
de 2011. Este centro permite a estudiantes y profesionales presentar exdmenes de certificacién internacional en mas de
300 especialidades y programas. A través de este servicio, ofrecemos a los candidatos la oportunidad de validar sus
conocimientos y avanzar en su desarrollo profesional mediante certificaciones de reconocimiento global.




Formacion

La Academia T&T ofrece un amplio portafolio de cursos respaldados por el programa Cisco Networking Academy.
Contamos con metodologias adaptadas a diferentes perfiles, tanto para publico general como para docentes en formacién.

A continuacién, lo invitamos a consultar nuestro catalogo de cursos y verificar la modalidad en la que se encuentra
disponible cada uno:

v

Cursos Orientados
Dirigidos al publico en general. Se desarrollan con el acompafiamiento de un instructor, en sesiones presenciales o
remotas, bajo un horario previamente establecido.

Cursos Autoestudio
Disponibles para el publico en general. Se realizan de forma auténoma, completamente en linea y al ritmo de cada
participante. No contemplan clases ni sesiones con instructor.

Cursos para grupos cerrados
Algunos cursos pueden ofrecerse bajo demanda a instituciones, empresas o proyectos masivos. Si desea recibir una
cotizacién, por favor escriba a catc@unal.edu.co.

Cursos no ofertados

Si el curso de su interés aparece como no ofertado o disponible en una modalidad distinta a la que busca, puede
consultar otras academias autorizadas en el siguiente enlace: https://www.netacad.com/es/academy-locator.
Tenga en cuenta que otras academias pueden manejar metodologias, politicas y precios diferentes a los de la
Academia T&T.

Cursos para Instructores
Formacidn especializada para docentes vinculados a Academias Cisco de cualquier regién, con el fin de habilitarlos
para dictar cursos del portafolio Cisco Networking Academy.




Formacion

Autoestudio 9 Orientado 0 No ofertado
O Principiante O Intermedio O Avanzado

Redes bésicas

22 horas 22 horas 14 horas 12 horas

Conceptos Dispositivos de red Direccionamiento de Soporte y

basicos de y configuracién red y solucién de seguridad
redes inicial problemas bésicos de red

Redes avanzadas

9 72 horas 9 72 horas Q 72 horas 9 72 horas e 72 horas

CCNA1 CCNA 2 CCNA3 CCNP Enterprise 1 CCNP Enterprise 2
Introduccién Fundamentos en Redes empresariales, Core Networking Advanced routing
a las redes conmutacion seguridad y

automatizacion

’ Proximamente \

O 15 horas

Introduccién al Industrial Industrial loT and Industrial loT and Industrial
Internet de las cosas Networking Control Systems in Control Systems Cybersecurity
y transfor. digital Essentials ‘. Manufacturing in Energy Essentials 7

___________________________________________




Formacion

Autoestudio 9 Orientado 0 No ofertado
O Principiante O Intermedio O Avanzado

Seguridad basica
=) 6 horas =) 22 horas 22 horas 27 horas =) 27 horas =) 16 horas

Introduccién a la Conceptos Dispositivos Seguridad Defensa Administracién
ciberseguridad basicos de deredy en equipos de lared de amenazas
redes conf. inicial terminales cibernéticas

Seguridad avanzada

70 horas 9 70 horas 0 70 horas

Hacker ético CyberOps Associate Network Security

Alfabetizacion digital
=) 6 horas 6 horas 6 horas 6 horas

Conciencia Uso de Crear contenido Digital safety
digital computadoras y digital, comunicarse and security
dispositivos moviles y colaborar en linea awareness




Formacion

Autoestudio 9 Orientado
O Principiante O Intermedio

0 No ofertado
O Avanzado

Conceptos basicos de Operating systems IT
hardware de computadora basics Essentials
Soporte IT

=) 4 horas

IT Customer
Support
Basics

=) 8 horas

Linux Unhatched

Operating
Systems
Support k

Linux
70 horas

Linux Essentials

Proximamente

O ? horas O ? horas

Security and Hardware and
Connectivity Upgrade
Support Support

70 horas 70 horas

Linux | Linux Il




Formacion

Autoestudio 9 Orientado 0 No ofertado
O Principiante O Intermedio O Avanzado

Programacion basica

30 horas 40 horas 40 horas 50 horas 30 horas 30 horas

Python Python JavaScript JavaScript HTML Css
Essentials 1 Essentials 2 Essentials 1 Essentials 2 Essentials Essentials

Programacion avanzada

0 40 horas 0 30 horas 8 70 horas 42 horas 42 horas 70 horas

C Essentials 1 C Essentials 2 C Advanced C++ C++ C++
Essentials 1 Essentials 2 Advanced

Analiticae IA
6 horas =) 10 horas 6 horas 30 horas 40 horas

Introduccién a la Conceptos bésicos Introduction to Data Analytics Data Science
ciencia de datos de la IA con IBM Modern Al Essentials Essentials with

SkillsBuild Python




Formacion

Autoestudio 9 Orientado 0 No ofertado
O Principiante O Intermedio O Avanzado

Habilidades profesionales
20 horas 4 horas 3 horas 50 horas 50 horas

20 horas 20 horas

Descubriendo el Launching Managing Creating Engaging English English

emprendimiento  a business a business compelling stakeholders forIT 1 forIT 2
venture venture reports for success
Otros

2 horas 3 horas

3 horas =) 3 horas

N

Introduccién a Exploracion de Exploracion de Introduction to
Cisco Packet redes con Cisco IoT con Cisco greenhouse gas
Tracer Packet Tracer Packet Tracer accounting for IT




Metodologia - Cursos orientados

Los cursos orientados ofrecen clases dirigidas por instructores expertos en horarios definidos. Cada curso incluye
laboratorios interactivos y actividades practicas disefiadas para maximizar el aprendizaje. Ademas, se realiza un
seguimiento detallado de la asistencia a las sesiones para asegurar el progreso y compromiso de los participantes.

Instructor

Cada curso cuenta con el acompafiamiento permanente de un instructor altamente calificado, responsable de orientar las
sesiones en vivo y brindar asesoria durante todo el desarrollo del curso. Los canales de comunicacién directa seran
presentados en la primera clase. El equipo de instructores de la Academia T&T estd conformado por profesionales
certificados, con amplia experiencia en docencia y en el uso de tecnologias Cisco, lo que garantiza una formacién rigurosa y

de alta calidad.

Sesiones en vivo

Las clases se imparten a través de Cisco Webex, una plataforma robusta y segura para videoconferencias. Los participantes
pueden acceder a las sesiones desde un computador o dispositivo mévil. La asistencia a las sesiones en vivo es requerida,
ya que constituyen el espacio principal de interaccién con el instructor. No obstante, se proporcionaran las grabaciones de
las clases para consulta durante el desarrollo del curso.

Herramientas de apoyo

Durante el curso, y segtin el contenido abordado, el instructor presentara
herramientas que fortalecen el aprendizaje auténomo y practico. Estas permiten
desarrollar simulaciones, laboratorios remotos, andlisis de red y entornos virtuales
controlados:

v NetAcad. Plataforma educativa oficial de Cisco Networking Academy. Ofrece
acceso en linea a contenidos actualizados, evaluaciones automaticas, foros de
discusién, certificaciones digitales y seguimiento del progreso del estudiante.

v Packet Tracer. Herramienta de simulacién de redes que permite construir,
configurar y probar topologias virtuales. Facilita el desarrollo de habilidades
técnicas en un entorno seguro antes de trabajar con equipos reales.

v NETLAB. Laboratorio remoto que permite acceso 24/7 a equipos fisicos y
maquinas virtuales desde cualquier navegador web. Los estudiantes pueden
practicar con routers, switches, servidores y PCs en un entorno real, mediante
reserva previa.

v Wireshark. Analizador de protocolos de red utilizado para capturar y examinar
paquetes de datos en tiempo real. Ideal para comprender el funcionamiento de
los protocolos de red y detectar posibles fallas o vulnerabilidades.

v VirtualBox. Plataforma de virtualizacién que permite crear y administrar
maquinas virtuales con distintos sistemas operativos. Es Gtil para montar
escenarios de red, servidores de practica y simulaciones sin afectar el sistema
anfitrién.

Topologia para laboratorios avanzados




Metodologia - Cursos orientados

Cursos Cisco: CCNA, CyberOps Associate y Network Security

Cada uno de estos cursos tiene una duraciéon de 72 horas en modalidad remota, distribuidas en 24 sesiones de 3 horas cada

una, con una frecuencia de 3 clases por semana. La metodologia de ensefianza combina componentes tedricos y practicos,

con el uso de herramientas especializadas para garantizar una experiencia de aprendizaje integral. Las actividades

principales incluyen:

v Estudio auténomo de los contenidos mediante la plataforma educativa NetAcad, que ofrece mddulos interactivos y
actualizados.

v Sesiones en vivo a través de Webex, donde se desarrollan presentaciones, demostraciones y espacios de discusion
guiados por el instructor.

v Ejecucion de laboratorios en equipos reales, de forma remota, a través de la plataforma NETLAB.

v Desarrollo de practicas complementarias utilizando herramientas como Packet Tracer y VirtualBox.

v Evaluaciones tedricas y practicas, tanto de seguimiento como finales, que permiten medir el progreso del estudiante y
su dominio de los temas.

v Aplicacién de una encuesta final por parte de cada participante como insumo para la mejora continua del curso.

Cursos Cisco: CCNP Enterprise

Cada uno de estos cursos tiene una duracién de 72 horas en modalidad remota, distribuidas en 24 sesiones de 3 horas cada

una, con una frecuencia de 3 clases por semana. La metodologia de ensefianza combina componentes tedricos y practicos,

con el uso de herramientas especializadas para garantizar una experiencia de aprendizaje integral. Las actividades
principales incluyen:

v Estudio auténomo de los contenidos mediante un eBook proporcionado al inicio del curso.

v Sesiones en vivo a través de Webex, donde se desarrollan presentaciones, demostraciones y espacios de discusion
guiados por el instructor.

v Ejecucién de laboratorios en equipos reales, de forma remota, a través de la plataforma NETLAB.

Desarrollo de practicas complementarias utilizando herramientas como Packet Tracer y VirtualBox.

v Evaluaciones tedricas y practicas, tanto de seguimiento como finales, que permiten medir el progreso del estudiante y
su dominio de los temas. Los participantes contaran con un plazo de 2 meses para completar estar actividades
después de finalizar las sesiones de clase.

v Aplicacién de una encuesta final por parte de cada participante como insumo para la mejora continua del curso.

<

Condiciones para la generacion de certificados
v Asistencia: Participacién en al menos el 80% de las sesiones programadas del curso.
v Aprobacién: Obtener una calificacién minima de 70 puntos en la nota final acumulada del curso.




Oferta en inscripcion - Cursos orientados

CCNA 2 Fundamentos en conmutacion, enrutamiento e inaldmbrico

Metodologia remota

Lunes, martes y miércoles 6:00 a 9:00 p.m.

Inscripciones hasta 10 de enero de 2026

Pago oportuno y descuentos hasta el 14 de enero de 2026
Inicia 19 de enero de 2026

Finaliza 11 de marzo de 2026

CCNP Enterprise 2 Advanced Routing

Metodologia remota

Lunes, martes y miércoles 6:00 a 9:00 p.m.

Inscripciones hasta 10 de enero de 2026

Pago oportuno y descuentos hasta el 14 de enero de 2026
Inicia 19 de enero de 2026

Finaliza 11 de marzo de 2026

CyberOps Associate

Metodologia remota

Jueves, viernes 6:00 a 9:00 p.m. y sdbados 9:00 a.m. a 12:00 m.
Inscripciones hasta 10 de enero de 2026

Pago oportuno y descuentos hasta el 14 de enero de 2026
Inicia 22 de enero de 2026

Finaliza 14 de marzo de 2026

Los horarios se presentan en hora colombiana (UTC -5)




Proximas ofertas - Cursos orientados

CCNA

GRUPO EN INSCRIPCION. Lunes, martes y miércoles 6:00 a 9:00 p.m.

CCNA 2. Ciclo 122. Inscripciones desde 30 oct 2025. Inicia 19 ene 2026. Finaliza 11 mar 2026
CCNA 3. Ciclo 123. Inscripciones desde 29 ene 2026. Inicia 24 mar 2026. Finaliza 26 may 2026

GRUPO SIGUIENTE. Jueves, viernes 6:00 a 9:00 p.m. y sdbados 9:00 a.m. a 12:00 m.

CCNA 1. Ciclo 123. Inscripciones desde 29 ene 2026. Inicia 26 mar 2026. Finaliza 29 may 2026
CCNA 2. Ciclo 124. Inscripciones desde 9 abr 2026. Inicia 11 jun 2026. Finaliza 1 ago 2026
CCNA 3. Ciclo 125. Inscripciones desde 18 jun 2026. Inicia 20 ago 2026. Finaliza 10 oct 2026

CCNP Enterprise
GRUPO EN INSCRIPCION. Lunes, martes y miércoles 6:00 a 9:00 p.m.
CCNP 2 ENARSI. Ciclo 122. Inscripciones desde 30 oct 2025. Inicia 19 ene 2026. Finaliza 11 mar 2026

GRUPO SIGUIENTE. Jueves, viernes 6:00 a 9:00 p.m. y sdbados 9:00 a.m. a 12:00 m.
CCNP 1 ENCOR. Ciclo 123. Inscripciones desde 29 ene 2026. Inicia 26 mar 2026. Finaliza 29 may 2026
CCNP 2 ENARSI. Ciclo 125. Inscripciones desde 18 jun 2026. Inicia 20 ago 2026. Finaliza 10 oct 2026

CyberOps Associate
GRUPO EN INSCRIPCION. Jueves, viernes 6:00 a 9:00 p.m. y sdbados 9:00 a.m. a 12:00 m.
Ciclo 122. Inscripciones desde 30 oct 2025. Inicia 22 ene 2026. Finaliza 14 mar 2026

GRUPO SIGUIENTE. Lunes, martes y miércoles 6:00 a 9:00 p.m.
Ciclo 125. Inscripciones desde 18 jun 2026. Inicia 18 ago 2026. Finaliza 13 oct 2026

Network Security
GRUPO SIGUIENTE. Lunes, martes y miércoles 6:00 a 9:00 p.m.
Ciclo 123. Inscripciones desde 29 ene 2026. Inicia 24 mar 2026. Finaliza 26 may 2026

GRUPO SIGUIENTE. Jueves, viernes 6:00 a 9:00 p.m. y sdbados 9:00 a.m. a 12:00 m.
Ciclo 126. Inscripciones desde 27 ago 2026. Inicia 22 oct 2026. Finaliza 12 dic 2026

Los horarios se presentan en hora colombiana (UTC -5)




Costos - Cursos orientados

Acceso y Certificado
graduacion Academia T&T

CCNA cada nivel $1.107.000
CCNP Enterprise cada nivel $1.785.000
CyberOps Associate $1.237.000
Network Security $1.237.000

Descuentos para Orientados

1[0/ Pago oportuno. Realice el pago hasta la fecha definida. El sistema aplicard automaticamente el descuento.

Egresado Academia T&T. Aplica para cualquier egresado de nuestra Academia de uno de los programas
completos (ruta Redes bdsicas, ruta Seguridad basica, CCNA 1-3, CCNP Enterprise 1-2 o Network Security +
CyberOps Associate) y vaya a tomar otro programa diferente. En algunos casos solicitaremos informacién acerca
de las fechas en que tomé los cursos con nosotros para validar su condicién de Egresado de la Academia T&T.

15%

0% Empleados, contratistas y egresados UNAL. Se le solicitara documentacién adicional para validar su filiacién
" con la Universidad Nacional de Colombia.

Estudiantes de posgrado UNAL. Se le solicitard documentacién adicional para validar su filiacién con la

SR Universidad Nacional de Colombia.

Estudiantes de pregrado UNAL. Se le solicitard documentacién adicional para validar su filiacién con la

50% . . . .

Universidad Nacional de Colombia.

Politicas de descuentos y pagos para Orientados

v Aplicacién de descuentos. Los descuentos se aplican Ginicamente a un curso por ciclo por persona. No son

transferibles ni acumulables.

Vigencia de descuentos. Todos los descuentos son vélidos solo hasta la fecha del pago oportuno.

v Plataforma de pago. Los pagos se realizan a través de nuestra plataforma Pago Virtual, la cual emite un comprobante
de transaccién. Si se requiere una factura para fines contables, por favor no utilice Pago Virtual. En su lugar, indique su
necesidad durante el proceso de inscripcion y se le proporcionardn las indicaciones necesarias para gestionar la factura
seglin sus requerimientos.

v Condiciones de descuentos. El descuento anunciado es aplicable Gnicamente para el ciclo actual. La Academia se
reserva el derecho de ajustar los costos y descuentos, sin obligacién de mantener descuentos previamente aplicados.

v Cupos minimos. La apertura de cada curso depende del cumplimiento de cupos minimos. La aceptacién de estudiantes
con descuentos esta sujeta a la disponibilidad de cupos.

v Oferta abierta. Toda nuestra oferta esta disponible para la comunidad en general.

<




Guia inscripcion - Cursos orientados

Paso O: Eleccion del curso y fecha de inicio
Visite nuestro sitio web catc.unal.edu.co > Cursos para elegir el curso de su interés y verificar la oferta mas préxima. Asegtrese de que la
metodologia esté marcada como Orientado. Si tiene dudas, no dude en utilizar nuestros canales de contacto para recibir orientacién.

Paso 1: Inscripcion
Realice su inscripcion en catc.unal.edu.co > Personas > Orientados > Inscripcion. Complete cuidadosamente el formulario siguiendo las
indicaciones alli sefialadas. La inscripcién no garantiza el cupo.

Una vez enviada, recibird un correo electrénico confirmando la recepcién de su solicitud. Posteriormente, recibird mensajes adicionales para
validar su identidad y autorizar el pago. Recuerde revisar su carpeta de spam o correo no deseado.

Paso 2: Pago
Una vez autorizado, podra realizar el pago del curso por distintos medios:

CON FACTURA PARA PAGO EN BANCOLOMBIA

Si requiere factura a nombre propio o de una empresa, indiquelo al momento de la inscripcién en el campo Comentarios. En caso de
facturacién a una empresa, se confirmara previamente la autorizacién correspondiente y se gestionard el registro o actualizacién como
proveedor en el sistema financiero de la UNAL.

Emitiremos la factura electrénica y notificaremos al interesado. El valor facturado corresponde a la tarifa plena, ya que este método no
permite aplicar descuentos. El pago debera realizarse a través de Bancolombia, dentro de los 30 dias calendario siguientes a la emisién de la
factura. Las instrucciones estaran en el documento de cobro.

SIN FACTURA, SE GENERA COMPROBANTE DE PAGO

Si desea pagar sin factura, puede realizar el pago de forma segura mediante el portal Pago Virtual siguiendo estos pasos: Ingrese a
www.pagovirtual.unal.edu.co > Ver Catalogo de Servicios Sede Medellin > Ver Portafolio de Servicios > En la casilla de bisqueda ingrese:
Academia T&T - Curso Orientado > Seleccione el curso al que se inscribié > Diligencie todos los datos solicitados > Seleccione el valor a
pagar > Dé clic en el botdn Agregar. Antes de realizar el pago, consulte con nosotros si puede aplicar alglin descuento.

v Pago en linea - PSE. Seleccione el portal transaccional de su banco y confirme el débito desde su cuenta de ahorros o corriente.
Aseglrese de contar con las claves necesarias para operar por este medio.

v Pago en linea - Crédito/Débito. Ingrese los datos de su tarjeta (Visa, MasterCard o American Express). La informacién debe coincidir
con la registrada en el banco del titular.

v Pago en banco - Efectivo. Esta opci6n genera un cupén en PDF con la liquidacion. Imprimalo y dirfjase a una oficina o corresponsal
bancario de Bancolombia. El cupdn tiene una vigencia de 5 dias calendario. Para aplicar un descuento, debe generarse y pagarse dentro
del periodo estipulado como Pago Oportuno. Si no realiza el pago en ese plazo, deberd generar uno nuevo. Guarde el comprobante de
pago con timbre y fecha legibles para futuras validaciones o devoluciones.

Nota: No es necesario enviar el comprobante. El sistema Pago Virtual nos notificard automaticamente sin importar el medio de pago elegido.
Paso 3: Matricula

Una vez confirmado el pago, recibird un correo electrénico notificando su matricula. Posteriormente, se le enviaran los detalles sobre el
inicio del curso, cerca a la fecha programada.

Paso 4: Inicio de clases
En la fecha de inicio, usted ya estard matriculado y tendrd acceso a los contenidos y materiales del curso. Realice su inscripcién y pago con
antelacidn para evitar contratiempos.




CCNA 1 Introduccion a las redes

Descripcion general

Este curso presenta las arquitecturas, modelos, protocolos y
elementos de red que conectan a los usuarios, dispositivos,
aplicaciones y datos a través de Internet y a través de redes
informaticas modernas, incluidos el direccionamiento IP y los
fundamentos de Ethernet. Al final del curso, los estudiantes pueden
construir redes de area local (LAN) simples que integran esquemas de
direccionamiento IP, seguridad de red fundamental y realizan
configuraciones basicas para routers y switches.

Pablico

Este curso estd disefiado para participantes que buscan trabajos de
nivel de entrada en la industria de las TIC, o que desean cumplir los
requisitos previos para obtener habilidades TIC mas especializadas.

Contenido
Las redes en la actualidad
Configuracion basica de switches y dispositivos finales
Protocolos y modelos
Capa fisica
Sistemas numéricos
Capa de enlace de datos
Switching Ethernet
Capa de red
Resolucién de direccion
. Configuracion basica de un router
. Asignacion de direcciones IPv4
. Asignacion de direcciones IPv6
. ICMP
. Capa de transporte
. Capa de aplicacion
. Fundamentos de seguridad de la red
. Crear una red pequena

1.
2.
3.
4.
5.
6.
7.
8.




Descripcion general

Este curso se enfoca en tecnologias de conmutacién y operaciones de
enrutador que admiten redes de pequefias y medianas empresas e
incluye redes inaldmbricas de drea local (WLAN) y conceptos de
seguridad. Los estudiantes aprenden conceptos clave de conmutacién y
enrutamiento. Pueden realizar la configuracién basicade lared y la
resolucion de problemas, identificar y mitigar las amenazas de
seguridad de LAN, y configurar y asegurar una WLAN bdsica.

Pablico

Este curso estd disefiado para participantes que buscan trabajos de
nivel de entrada en la industria de las TIC, o que desean cumplir los
requisitos previos para obtener habilidades TIC mas especializadas.

Contenido

1. Configuracién basica de dispositivos

2. Conceptos de switching

3. VLANs

4. Enrutamiento Inter-VLAN

5. STP

6. EtherChannel

7. DHCPv4

8. SLAACy DHCPv6

9. Conceptos de FHRP

10. Conceptos de Seguridad de LAN

11. Configuraciones de seguridad de Switch
12. Conceptos WLAN

13. Configuraciones de WLAN

14. Conceptos de enrutamiento

15. Rutas IP estdticas

16. Resuelva problemas de rutas estaticas y predeterminadas




Descripcion general

Este curso describe las arquitecturas y consideraciones relacionadas
con el disefio, la seguridad, el funcionamiento y la resolucion de
problemas de redes empresariales. Este curso cubre tecnologias de red
de area extensa (WAN) y mecanismos de calidad de servicio (QoS)
utilizados para acceso remoto seguro. También presenta conceptos de
red, virtualizacién y automatizacion definidos por software que
admiten la digitalizacién de redes. Los estudiantes adquieren
habilidades para configurar y solucionar problemas de redes
empresariales, y aprenden a identificar y protegerse contra las
amenazas de ciberseguridad. Se les presentan las herramientas de
administracion de red y aprenden los conceptos clave de las redes
definidas por software, incluidas las arquitecturas basadas en
controladores y cdmo las interfaces de programacion de aplicaciones
(API) permiten la automatizacién de la red.

Publico

Este curso estd disefiado para participantes que buscan trabajos de
nivel de entrada en la industria de las TIC, o que desean cumplir los
requisitos previos para obtener habilidades TIC mas especializadas.

Contenido
Conceptos de OSPFv2 de area Unica
Configuraciéon de OSPFv2 de area Gnica
Conceptos de Seguridad en Redes
Conceptos de ACL
Configuracién de ACL para IPv4
NAT para IPv4
Conceptos de WAN
Conceptos de VPN e IPsec
Conceptos de QoS

. Administracién de redes

. Disefio de red

. Resolucién de problemas de red

. Virtualizacién de la red

. Automatizacién de la red
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CCNP Enterprise 1 Core Networking

Descripcion general

Este curso estd alineado al examen Implementing Cisco Enterprise
Network Core Technologies (ENCOR 350-401). Este curso incluye la
implementacion de tecnologias de red empresariales centrales que
incluyen arquitecturas doble pila (IPv4 e IPv6), virtualizacién,
infraestructura, garantia de red, seguridad y automatizacion.

Pablico

Este curso estd disefiado para participantes que buscan trabajos de
nivel profesional en la industria de las TIC, o esperamos cumplir los
requisitos previos para obtener otras certificaciones CCNP o CCIE.

Contenido

PNV HWN =

Packet Forwarding

Spanning Tree Protocol

Advanced Spanning Tree

Multiple Spanning Tree Protocol

VLAN Trunks and EtherChannel Bundles
IP Routing Essentials

EIGRP

OSPF

Advanced OSPF

. OSPFv3

. BGP

. Advanced BGP

. Multicast

. QoS

. IP Services

. Overlay Tunnels

. Wireless Signals and Modulation

. Wireless Architecture Infrastructure

. Understanding Wireless Roaming and Location Services
. Authenticating Wireless Clients

. Troubleshooting Wireless Connectivity

. Enterprise Network Architecture

. Fabric Technologies

. Network Assurance

. Secure Access Control

. Network Device Access Control and Infrastructure Security
. Virtualization

. Foundational Network Programmability Concepts

. Introduction to Automation Tools

DETALLES

Version. 8.0

Idioma. Charlas en Espafiol/Materiales en Inglés
Componentes. 65 practicas + 11 exdmenes + 1 final
Prerrequisitos. Cursos CCNA o experiencia
Certificacion. Cisco CCNP Enterprise

Examen. Implementing Cisco Enterprise Network Core
Technologies
ENCOR 350-401

PERSONAS E INSTRUCTORES
Metodologia. Orientado remoto
Duracién. 72 horas

RECONOCIMIENTOS
e Certificado de finalizacion
e |Insignia digital



CCNP Enterprise 2 Advanced Routing

Descripcion general

Este curso estd alineado al examen Implementing Cisco Enterprise
Advanced Routing and Services (ENARSI 300-410). Este curso incluye
la implementacién y la resolucién de problemas de tecnologias y
servicios de enrutamiento avanzados que incluyen Capa 3, servicios
VPN, seguridad de infraestructura, servicios de infraestructura y
automatizacion de infraestructura.

Pablico

Este curso estd disefiado para participantes que buscan trabajos de
nivel profesional en la industria de las TIC, o esperamos cumplir los
requisitos previos para obtener otras certificaciones CCNP o CCIE.

Contenido

IPv4 and IPv6 Addressing and Routing Review
EIGRP

Advanced EIGRP

Troubleshooting EIGRP

EIGRPv6

OSPF

Advanced OSPF Configuration
Troubleshooting OSPFv2

OSPFv3 DETALLES

. Troubleshooting OSPFv3 and Address Families Version. 8.0
- BGP Idioma. Charlas en Espafiol/Materiales en Inglés

PNV HWN =
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. Advanced BGP
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. BGP Best Path Selection

. Troubleshooting BGP

. Route Maps and Policy Based Routing

. Redistribution

. Troubleshooting Redistribution

. VRFs, MPLS and MPLS Layer 3 VPNs

. Dynamic Multipoint VPN

. Securing DMVPN Tunnels

. Troubleshooting IPv4 and IPv6 ACLs and Prefix Lists
. Infrastructure Security

. Device Management and Management Tools Troubleshooting

Componentes. 60 pricticas + 6 exdamenes + 1 final
Prerrequisitos. Curso CCNP Enterprise 1 o0 experiencia
Certificacion. Cisco CCNP Enterprise
Examen. Implementing Cisco Enterprise Advanced
Routing and Services
ENARSI 300-410

PERSONAS E INSTRUCTORES
Metodologia. Orientado remoto
Duracién. 72 horas

RECONOCIMIENTOS
e Certificado de finalizacion
e |Insignia digital




C!berOEs Associate

Descripcion general

Este curso proporciona una introduccién al conocimiento y las
habilidades necesarias para un analista de seguridad que trabaja con un
equipo del centro de operaciones de seguridad. Ensefia las habilidades
de seguridad basicas necesarias para monitorear, detectar, investigar,
analizar y responder a eventos de seguridad, protegiendo asf los
sistemas y las organizaciones de los riesgos, amenazas y
vulnerabilidades de ciberseguridad.

Pablico
Este curso estd disefiado para aquellos que buscan habilidades de
analista de seguridad de nivel de entrada orientadas a la carrera.

Contenido
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Peligro

Combatientes en la guerra contra la ciberdelincuencia
Sistema operativo Windows

Descripcion general de Linux

Protocolos de red

Protocolo de Internet (IP) y Ethernet

Principios de la seguridad de red

Protocolo de resolucién de direcciones

Capa de transporte

. Servicios de red

. Dispositivos de comunicacién por redes

. Infraestructura de seguridad de la red

. Los atacantes y sus herramientas

. Amenazas y ataques comunes

. Observacién de la operaci6n de red

. Ataque a las bases

. Un ataque a lo que hacemos

. ;Qué es la defensa?

. Control de acceso

. Inteligencia de amenazas

. Criptografia

. Proteccién de terminales

. Evaluacién de vulnerabilidades en terminales
. Tecnologias y protocolos

. Datos de seguridad de la red

. Evaluacién de alertas

. Trabajo con datos de seguridad de la red

. Anilisis y respuesta de incidentes e informatica forense digital

DETALLES

Versién. 1.0

Idioma. Espaiiol

Componentes. 52 pricticas + 9 exdmenes + 1 final

Prerrequisitos. Ruta Seguridad basica

Certificacion. Cisco CCNA Cybersecurity

Examen. Understanding Cisco Cybersecurity Operations
Fundamentals
CCNACBS 200-201

PERSONAS E INSTRUCTORES
Metodologia. Orientado remoto
Duracién. 72 horas

RECONOCIMIENTOS
Certificado de finalizacién
Insignia digital
Descuento para el examen CCNACBS en 1 intento
Valor final para Personas: USD 125
Valor final para Instructores: USD 90




Network Securiﬂ

Descripcion general

Este curso presenta los conceptos bdsicos de seguridad y las
habilidades necesarias para configurar y solucionar problemas de redes
de computadoras y ayudar a garantizar la integridad de los dispositivos

y los datos.

Pablico

Dirigido a estudiantes que buscan habilidades especializadas en
seguridad de nivel basico o profesionales de Tl que desean ampliar o
agregar habilidades especializadas a su experiencia en tecnologia

Contenido

PNV HWN =

N NN — 43 3 3 3 3 3 3 O
N = O WVWWOWNOOUIDN WN= O

Securing Networks

Network Threats

Mitigating Threats

Secure Device Access

Assign Administrative Roles

Device Monitoring and Management

Authentication, Authorization, and Accounting (AAA)

Access Control Lists
Firewall Technologies

. Zone-Based Policy Firewalls

. IPS Technologies

. IPS Operation and Implementation
. Endpoint Security

. Layer 2 Security Considerations

. Cryptographic Services

. Basic Integrity and Authenticity

. Public Key Cryptography

. VPNs

. Implement Site-to-Site IPsec VPNs with CLI
. Introduction to the ASA

. ASA Firewall Configuration

. Network Security Testing

DETALLES

Version. 1.0

Idioma. Charlas en Espafiol/Materiales en Inglés
Componentes. 23 pricticas + 22 examenes + 1 final
Prerrequisitos. Ruta Seguridad basica

PERSONAS E INSTRUCTORES
Metodologia. Orientado remoto
Duracién. 72 horas

RECONOCIMIENTOS
e Certificado de finalizacion
e |Insignia digital




